PROCEDURA

Projekt

Procedura/Regulamin w zakresie bezpieczenstwa i ochrony informacji

I. Postanowienia ogdlne

1. Regulamin okres$la zasady i sposob ochrony informacji, dokumentéw, materiatéw i danych
oraz infrastruktury informatycznej przed nieuprawnionym ujawnieniem lub dostepem bgdz
zniszczeniem, jako stanowigcych tajemnice w rozumieniu postanowien niniejszego
Regulaminu i podlegajgcych ochronie, a takze obejmuje regulacje obowigzkdéw
zatrudnionych w zakresie:

- uzywania sprzetu i oprogramowania komputerowego,

- tgczenia sie z siecig Internet lub innymi sieciami bgdZz obcymi urzgdzeniami komputerowymi
(informatycznymi) i pocztg elektroniczna,

- uzywania zewnetrznych nosnikéw, dyskietek i dyskow w sprzecie Spotki oraz
zabezpieczenia mienia w tym zakresie.

2. W rozumieniu niniejszego Regulaminu:

- Jinformacjg” objetg tajemnica jest kazda informacja jezeli jest niejawna, chroniona w tym
poufna lub objeta tajemnicg przedsigbiorcy, prywatnoscig na podstawie RODO lub ustaw
szczegolnych bgdz zostata zaklasyfikowana / uznana jako wymagajgca ochrony przed
nieuprawnionym ujawnieniem na mocy postanowien niniejszego Regulaminu, w tym réwniez
dane przedsiebiorcéw — pracownikéw, kontrahentéw i konsumentéw (informacje chronione);

- ,dokumentem” jest kazda utrwalona informacja, stanowigca tajemnice w rozumieniu
Regulaminu, zwtaszcza na pismie, mikrofilmach, negatywach i fotografiach, nosnikach do
zapiséw informacji (no$nikach danych) w postaci cyfrowej i na tasmach
elektromagnetycznych, takze w formie mapy, wykresu, rysunku, obrazu, grafiki, fotografii,
broszury, ksigzki, kopii, odpisu, wypisu, wyciggu i ttumaczenia dokumentu, zbednego lub
wadliwego wydruku, odbitki, kliszy, matrycy i dysku optycznego, kalki, tasmy atramentowe;,
jak rowniez kazda informacja utrwalona na elektronicznych nosnikach danych;

- ,materiatem” jest dokument w rozumieniu przedmiotowym oraz przedmiot lub dowolna jego
cze$é, w szczegolnosci urzadzenie lub wyposazenie, jezeli zostaty objete ochrong jako
stanowigce informacje bedgce tajemnica (np. modele, prototypy, itp.);



- ,zatrudnionym” jest pracownik, zleceniobiorca, wykonawca lub ustugodawca badz osoby
przez nich zatrudnione, swiadczgce prace lub ustugi w siedzibie i innych lokalach
Przedsiebiorcy, spotkach zaleznych lub powigzanych;

- Jinfrastrukturg techniczna/system informatyczny” — zespot wspétpracujgcych ze sobg
urzadzen, programdw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w przedsiebiorstwie w celu przetwarzania i ochrony informacji/danych,
spetniajgcych wymogi obowigzujgcych aktow prawnych regulujgcych zasady gromadzenia i
przetwarzania informacji/danych”,

- ,nosnikiem informac;ji / danych” - materiat lub urzgdzenie stuzgce do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej (ptyta Cd, odtwarzacz ptyt Cd,
pamie¢ USB, interfejs USB w komputerze, karta micro SD, urzadzenia elektroniczne z
wbudowang pamiecia;

- ,zabezpieczeniem systemu informatycznego” — wdrozenie wtasciwych srodkow
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostepem i ujawnieniem lub pozyskaniem informacji/danych, a takze ich
utratg, w tym stosowanie szyfrowannia i silnego hasta;

- ,RODO” — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych);

- ;,ustawa wdrazajgca” - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

- ,Sszyfrowanie” - proces przeksztatcania tekstu lub informacji w innej postaci (np.
zarejestrowanego materiatu dzwiekowego lub filmowego) na niezrozumiaty cigg znakéw w
celu jego utajnienia — przechowywania w takiej postaci lub przekazywania
niezabezpieczonymi kanatami;

- ,Silne hasto” - oznaczenie kodu zabezpieczajgcego o wiekszej komplikacji (ztozonosci),
ktory tworzy sie z reguty np. do kont bankowych, komputeréw firmowych przetwarzajgcych
np. dane osobowe lub tajemnice przedsiebiorstwa, systeméw operacyjnych, baz czy zbioréw
danych;

- ,program MDM” - rozwigzanie z zakresu bezpieczenstwa, ktére dokonujg szyfrowania na
urzgdzeniach mobilnych, umozliwia dysponentom urzgdzenia i dziatom |IT monitorowanie,
zarzgdzanie i zabezpieczanie mobilnego sprzetu wykorzystywanego przez pracownikow.

3. Zasadg jest jawnos$¢ informaciji i prawa jej udostepniania, chyba ze w trybie tego
Regulaminu lub na podstawie ustaw informacja jest niejawna lub objeta tajemnicg z innego
tytutu.

4. Spotka zapewnia i realizuje bezpieczenstwo informacji w systemach IT przedsiebiorstwa
poprzez zapewnienie:

- poufnosci informacji/danych — pod ktérg rozumie sie uniemozliwienie dostepu do danych
osobom trzecim,



- integralnosci informacji/danych — pod ktérg rozumie sie zapewnienie doktadnosci i
kompletnosci informacji/danych i metod ich przetwarzania oraz unikniecie
nieautoryzowanych zmian danych,

- dostepnosci informacji/danych — pod ktérg rozumie sie zapewnienie dostepu do
informacji/danych osobom uprawnionym zawsze wtedy, gdy jest wymagane,

- rozliczalnosci dziatah — pod ktorg rozumie sie zapewnienie, ze jakiekolwiek dziatania na
danych (przetwarzanie) jest rejestrowane w systemie informatycznym wraz z mozliwoscig
identyfikacji tego, kto uzyskat dostep i/lub dokonat dziatania.

II. Przedmiot ochrony

Na warunkach tego regulaminu ochrong obejmuje sie nastepujgce zakresy i przedmiot:

1.
Chronione w ramach obowigzkéw publiczno-prawnych

1.1. Sfera prywatnosci i dobra osobiste (art. 47 Konstytucji, art. 23 Kodeksu cywilnego)
Obowigzek ochrony informacji obejmuje:

- ochrone prawng zycia prywatnego, w tym réwniez rodzinnego, czci i dobrego imienia oraz
informacje o majatku co pokrywa sie z ochrong danych osobowych osdéb fizycznych
regulowang przez RODO i ustawe wdrazajgca (wyciag z przepisdw stanowi zatgcznik do
niniejszego Regulaminu).

Obowigzek ochrony obejmuje:

1) kazdg informacje, na podstawie ktérej mozna okresli¢ tozsamos$¢ danej osoby powigzang
z danymi chronionymi;

2) kazdy posiadajgcy strukture zestaw danych o charakterze osobowym, dostepny wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie czyli zbiér danych,

3) przetwarzanie danych w rozumieniu zbierania, utrwalania, przechowywania,
opracowywania, zmieniania, udostepniania i usuwania danych, jak rowniez kazdej innej
operacji przetwarzania wykonywanej w systemach informatycznych, jest mozliwe tylko w
trybie przewidzianym ustawg o tyle, o ile nie naruszajg dobra publicznego, dobra osoby,
ktérej dotyczg lub débr oséb trzecich, zgodnie z definicjami RODO.

(wycigg z przepisow stanowi zatgcznik do niniejszego Regulaminu).

1.3. Tajemnice wediug Prawa pracy

Obowigzek ochrony obejmuije:



dokumentacje w sprawach zwigzanych ze stosunkiem pracy (wycigg z przepiséw stanowi
zafgcznik do niniejszego Regulaminu).

1) dokumenty urzedowe lub oséb prywatnych (rekomendacje, opinie) albo wytworzone przez
Spotke (wycigg z przepiséw stanowi zatgcznik do niniejszego Regulaminu). dokumenty
zgromadzone w zwigzku z ubieganiem sie o zatrudnienie,

- dokumenty dotyczgce nawigzania stosunku pracy oraz przebiegu zatrudnienia pracownika
(karta ewidencyjna czasu pracy, imienna karta/lista wyptacanego wynagrodzenia za prace i
innych $wiadczen zwigzanych z pracg),

- dokumenty zwigzane z ustaniem zatrudnienia,
- dokumenty dotyczgce karania pracownika i wykroczen dyscyplinarnych.

2) Oceny pracy, opinie i inne dokumenty, ktérych ujawnienie moze naruszy¢ dobra osobiste
pracownika, w tym dane o wynagrodzeniu za prace, podatkach, w tym PIT-y.

Pokrywa sie to z zakresem ochrony z RODO.

1.4. Tajemnica skarbowa ( Ustawa z dnia 29 sierpnia 1997 r. Ordynacja podatkowa)
Obowigzek ochrony obejmuje w szczegdlnosci:

1) dane mieszczace sie w sktadanych przez podatnikdw, ptatnikdéw i inkasentéw deklaracjach
i innych dokumentach oraz wszelkie informacje podatkowe przepisane prawem

2) akta spraw prowadzonych przez organy podatkowe i organy kontroli skarbowej

3) informacje przekazane organom podatkowym przez Spotke o zdarzeniach wynikajgcych
ze stosunkow cywilno-prawnych albo Prawa pracy w zakresie wymaganym przepisami
prawa(wycigg z przepiséw stanowi zatgcznik do niniejszego Regulaminu).

1.5. Tajemnica bankowa (Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe)
Obowigzek ochrony obejmuje:

1) wszystkie wiadomosci dotyczgce czynnosci bankowych i oséb bedacych strong umowy,
uzyskane w czasie negocjacji oraz zwigzane z zawarciem umowy z bankiem i jej realizacja, z
wyjatkiem wiadomosci, bez ujawnienia ktorych nie jest mozliwe nalezyte wykonanie zawartej
przez bank umowy;

2) wszystkie wiadomosci dotyczgce 0sob, ktdre nie bedgc strong umowy, o ktérej mowa w
pkt. 1, dokonaty czynnosci pozostajgcych w zwigzku z zawarciem takiej umowy, z wyjgtkiem
przypadkéw, gdy ustawa przewiduje ujawnienie takich czynnosci (art. 104 ust. 1 ustawy
Prawo bankowe).

2. Chronione w ramach obowigzkéw prywatno-prawnych.



II.1. Tajemnica przedsiebiorstwa

Obowigzek ochrony obejmuje nie ujawniane do wiadomosci publicznej (niepublikowane)
informacje techniczne, technologiczne, handlowe lub organizacyjne przedsiebiorstwa
(korporacyjne), ktére u przedsiebiorcy w trybie tego Regulaminu uznano za chronione i
objeto tajemnicg przedsiebiorcy.

2.1.1. Rodzaje informacji objetych tajemnicg przedsiebiorstwa:
2.1.2. Informacje techniczne i technologiczne (przemystowe)

1) technologie *

2) dokumentacje

3) projekty wzorow uzytkowych lub zdobniczych, znakéw towarowych, nazw produktow,
projektow graficznych do czasu skierowania do produkcji lub rejestracji praw ochronnych lub
patentowych,

4) architektura, jezyk i kody zrodtowe programéw opracowanych i stosowanych w
przedsiebiorstwie wraz z hastami i kodami dostepu,

5) receptury X

2.1.3. Informacje handlowe (tajemnica handlowa)

1) W zakresie zamoéwien i produkcji wyrobow: *

- ilosci zamowionych przez oznaczonych klientéw wyrobow,

- wzory uzytkowe lub zdobnicze

- liczba i adresy oraz dane osobowe klientow,

- zbiory danych dostawcéw i odbiorcow oraz dotyczace reklamacii,

2) W zakresie handlu hurtowego i detalicznego : ( jezeli nie wystepuje wykresli¢)*
- wielkosci produkciji i sprzedazy wyrobow poszczegdlnym klientom,

- tre$¢ ofert przeznaczonych dla indywidualnych klientow lub grup klientéw,

- tres¢ ofert indywidualnie kierowanych do lub otrzymanych od kontrahentow,

- cen, upustow, bonifikat, rabatow indywidualnie kierowanych do lub otrzymanych od
kontrahentow,

- tresci negocjacji umoéw (kontraktow) dostaw surowcow i materiatow do Spétki $wiadczenia
ustug oraz sprzedazy produktéw Spétki oraz wszelka korespondencja handlowa w tym
zakresie,

- tres¢ kontraktéw podpisanych, w okresie realizaciji, o ile Zarzgd za zgodg kontrahenta nie
zdecydowat o upublicznienia,



- wykazy wraz z danymi dotyczgce szczegotowej struktury sprzedazy produktow lub zakupu
surowcow i materiatow,

1) W zakresie wynajmu, dzierzawy i leasingu maszyn i sprzetu:
- ilos¢, wartosc¢ i ceny,

- tres¢ kontraktéw w czesci zastrzezonej poufnosci.

2) W zakresie dziatalnosci zwigzanej z prowadzeniem intereséw:

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w sprawach doradztwa
technicznego w zakresie technologii, inzynierii,

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w zakresie projektowania

- umowy, opinie, ekspertyzy, dokumentacja, wyniki badan i projekty w zakresie analiz
technicznych, ochrony srodowiska, bhp, prawa wodnego, odpaddw, przepisow
przeciwpozarowych,

- dane zwigzane z wtasng lub zlecong dziatalnoscig w zakresie inwigilacji i ochrony,
- umowy kredytowe,
- dane zwigzane z zakresem ubezpieczen osobowych i majgtkowych.

W umowach zawieranych z kontrahentami/podmiotami zewnetrznymi Spotka zapewnia
stosowanie wtasciwych klauzul/postanowien zobowigzujgcych do ochrony danych
udostepnionych przez Spétke podlegajacych zastrzezeniu jako tajemnice przedsigbiorstwa w
rozumieniu niniejszego Regulaminu. Z podmiotami bedgcymi Partnerami Zaufanymi w
rozumieniu Polityki Bezpieczenstwa, zawierane sg odpowiednie Umowy w zakresie statej
wspoétpracy lub $wiadczenia ustug na warunkach RODO.

2.1.4. Informacje organizacyjne:

- szczegotowa struktura organizacyjna przedsiebiorstwa, ujawniajgca zakres instytucjonalny i
funkcjonalny kontroli i nadzoru, komérek organizacyjnych i stanowisk,

- struktura sprzedazy w rozbiciu na klientow,

- reklamacje i spory zwigzane z jakoscig wyrobow, opinie i badania w tym zakresie oraz
spory zwigzane z zaptatg lub wykonaniem swiadczen z umow.

2.2. Tajemnice korporacyjne:

1) Decyzje Przedsiebiorcy (Zarzadu) w przedmiocie :



- okreslenia znakéw towarowych — logo, nazwy wiasnej firmy, jego zmiany do czasu
rejestracji, udzielenie licencji i pozwolenia na uzywanie przez osoby trzecie w ramach umoéw
franchisingowych lub innych do czasu realizacji,

- wynagrodzenia cztonkéw Kierownictwal/ dyrektoréw/ menedzeréw* do czasu zawarcia
umow i upublicznienia,

- regulaminu zarzgdzania lub zarzadu w czesci dotyczacej warunkéw wykonywania funkcji
Dyrektora lub przez cztonka Zarzgdu do czasu upublicznienia,

- sposobu prowadzenia oddziatéw, zaktaddw i przedstawicielstw w zakresie wyodrebnienia
rachunkowego i majgtkowego.

2) Decyzje Przedsigbiorcy i Zarzadu dotyczace:
- struktury organizacyjnej przedsiebiorstwa do czasu jej wejécia w zycie,
- zaciggania kredytéw,

- zbywania i nabywania majatku trwatego o wartosci przekraczajgcej rownowartos¢
- euro,

- bilanséw, rachunkow zyskow i strat do czasu ich przedtozenia na Walne Zgromadzenie lub
zatrudnienia przez Przedsiebiorce,

- sprawozdanh z dziatalnosci przedsiebiorstwa do czasu ich publikacji,

- planu kont i zasad rachunkowosci.

3) Projektéw Umow o wykonywanie funkcji i kontrakty menedzerskie kadry kierowniczej oraz
Partnerami Zaufanymi:

4) Projektow Decyzji (postanowien, zarzadzen) w przedmiocie:

- projektéw dopfat, nabycia lub umorzen udziatow, akcji, podwyzszania kapitatu (do czasu
uchwalenia przez Zarzad i upublicznienia),

- zasad utworzenia i wykorzystania funduszéw celowych i darowizn oraz sponsoringu,

- projektow rocznych planéw finansowych, marketingu, inwestycji do czasu uchwalenia i
upublicznienia,

- plandéw i projektow co do wyborow i odwotywania oraz wynagradzania cztonkow organéw
spotki lub zespotéw doradczych.

5) Dane dostepowe do systemow IT (loginy, hasa, kody).



lll. Zakres podmiotowy zobowigzanych do ochrony

1.
Osobami zobowigzanymi do ochrony, organizacji i nadzoru nad zabezpieczeniem informacji
chronionych i bezpieczenstwem informatycznym w rozumieniu niniejszego Regulaminu s3a:

1) Dyrektor Naczelny/ Zarzad *- od chwili jego powotania,
2) Rada Nadzorcza - od chwili jej powotania przez Zgromadzenie,

3) Dyrektorzy (kierownicy) terenowych jednostek organizacyjnych (oddziaty, zakfady itp.)
powotani na podstawie uchwaty Zarzadu,

4) Petnomocnik lub pracownik ds. ochrony informac;ji i bezpieczenstwa informatycznego.

1.

Osoby zobowigzane majg obowigzek zapewnienia ochrony informaciji chronionych, w tym
dokumentdéw, materiatow i danych na zasadach i w oparciu o postanowienia niniejszego
Regulaminu.

2.

Zatrudnionymi zobowigzanymi do stosowania sie do obowigzkéw wynikajgcych z
Regulaminu sg osoby fizyczne zatrudnione takze na podstawie Umdw: agencyjnej, o dzieto,
posrednictwa, akwizycji lub innej umowy mieszanej i nienazwanej z ktérej wynika obowigzek
wykonywania dla Spofki lub w jej imieniu czynnos$ci prawnych lub faktycznych lub prawo
przebywania na terenie obiektow Spofki lub dostep do sieci teleinformatycznej Spoétki.

3.

Kontrahentem zobowigzanym do stosowania sie do obowigzkéw wynikajgcych z Regulaminu
sg Partnerzy Zaufani i podmioty gospodarcze lub inne osoby prawne lub jednostki
organizacyjne (spotki osobowe), ktére przyjmujg do wykonywania prace na terenie
przedsiebiorstwa (zaktadéw, oddziatéw) Spoiki lub uzyskujg dostep do ksigg lub
dokumentow Spéiki badz do sieci teleinformatycznej Spoiki.

IV. Klasyfikacja i oznaczenia informacji chronionej

1.

Podziat i oznaczenia:

2.

Dobra osobiste, prywatnos¢, akta pracownicze, dane osobowe — Zastrzezone Z

3.



Tajemnica skarbowa i bankowa — Zastrzezone TS
4,
Tajemnica Przedsiebiorcy (handlowa, przemystowa, organizacyjna) — Zastrzezone TP

5.
Tajemnica korporacyjna (wladz Spotki) — Zastrzezone TK.

2. Wyznaczone osoby zobowigzane majg obowigzek w zakresie pozostajgcym w ich
kompetencji wprowadzic i przestrzega¢ oznaczenia akt, danych i dokumentéw oznaczeniami
informaciji chronionej (zastrzezonej) i odpowiednio zabezpieczac te dokumenty, bazy danych,
nosniki informacji jak i dostep do systeméw teleinformatycznych. W szczegolnosci stosowac
Polityke Bezpieczenstwa Informaciji.

3. Dokumenty, akta, dane objete klauzulg informaciji chronionej moga by¢ udostepnione,
prowadzone, przekazywane tylko osobom posiadajgcym dostep do danego typu informac;ji
chronionej. Dotyczy to informacji, zbioréw i dokumentéw bez wzgledu na forme zapisu i
nosnik informacji.

4. Osobhy prowadzgce akta, dokumentacje, sprawy i czynnosci podlegajgce ochronie,
sporzadzajg rejestr tych akt, dokumentéw, spraw w formie pisemnej niezaleznie od baz
danych w systemach teleinformatycznych.

5. Do obowigzkéw osoby odpowiedzialnej za ochrone informacji wyznaczonej przez Prezesa
Zarzadu nalezy:

1) przedktadanie otrzymywanej korespondenciji i przekazywanie jej upowaznionym
pracownikom zgodnie z dekretacjg oraz jej przechowywanie,

2) sprawowanie nadzoru nad pracg oséb upowaznionych do sporzgdzania, powielania,
fotografowania, skanowania dokumentéw zawierajgcych informacje chronione itp.

3) nadzorowanie pracy osob wyznaczonych do doreczania przesytek zawierajgcych
informacje chronione oraz ich przechowywanie,

4) nadzorowanie, aby pracownicy po zakonczeniu pracy zwracali dokumenty i materiaty
zawierajgce informacje chronione, wytgczali sprzet informatyczny i wylogowali sie po
zakonczeniu lub przerwaniu pracy.

6. Przedsiebiorcal/ Dyrektor Naczelny * moze na wniosek pracownika zdjgc¢ lub zmienié¢
klauzule ochrony bgdz wyrazi¢ zgode na udostepnianie danej informacji lub dokumentu
konkretnie oznaczonej osobie.

V. Dostep do informacji chronionej, bezpieczenstwo informatyczne.

1. Kazdy pracownik lub osoba zatrudniona na podstawie innego stosunku umownego przez
przystgpieniem do wykonywania obowigzku podpisuje Oswiadczenie stanowigce Zatgcznik
nr.1. Przedsigbiorca / Zarzad / Dyrektor zapewnia okresowe szkolenia pracownikow w
zakresie bezpieczenstwa informatycznego.



2. Osoby, ktére uzyskujg dostep do informaciji chronionej otrzymujg upowaznienie o tresci
stanowigcej Zatacznik nr 2 oraz podpisujg Deklaracje stanowigcag Zatgcznik nr 3.

Otrzymany poziom dostepu do informacji chronionych moze by¢ w kazdym czasie zmieniony
i nie stanowi zmiany warunkow pracy w rozumieniu prawa pracy.

3. Decyzje o zakresie dostepu do informaciji chronionej podejmuje Przedsiebiorcal Dyrektor
Naczelny.*

Zakres dostepu do informaciji chronionej pracownikéw stanowi tajemnice organizacyjna.

4. Zatrudnieni w przedsiebiorstwie mogg postugiwac sie na terenie jej przedsiebiorstw (i
spoétek zaleznych lub powigzanych)* w sprawach przedsiebiorstwa wytgcznie sprzetem i
oprogramowaniem zakupionym przez Przedsigbiorce, chyba ze wtasciwy czionek Zarzgdu
Spatki udzieli indywidualnej zgody na korzystanie z konkretnego obcego sprzetu lub
oprogramowania, w innych sprawach w okreslonym przypadku i czasie. Kazdy zatrudniony
zobowigzany jest do ochrony swoich danych dostepowych do systemu informatycznego
przedsiebiorstwa, w tym hasta dostepu poprzez jego nieprzekazywanie nieuprawnionym
osobom trzecim, ochrone przed nieuprawnionym dostepem czy kradziezg przez osoby
trzecie.Zatrudnieni, ktérzy uzyskujg dostep do sprzetu teleinformatycznego, ktérym powierza
sie sprzet komputerowy lub obstuge poczty elektronicznej, podpisujg umowy wedtug wzoru
stanowigcego zatgcznik nr 4 do niniejszego Regulaminu. Wszystkie osoby, ktére
upowaznione sg do udostepniania informaciji/danych sg zobowigzane do stosowania
Instrukcji udostepniania/przekazywania informacji/danych.

5.Stacje robocze podlegajg zabezpieczeniu przed nieautoryzowanym dostepem oséb
trzecich. Wiasny sprzet komputerowy (informatyczny), oprogramowania, dyski i dyskietki
oraz inne urzgdzenia peryferyjne Zatrudnionego lub osdéb trzecich mogg by¢é wnoszone na
teren przedsiebiorstwa Spotki lub tgczone badz wykorzystywane do/w sprzecie Spoétki
wytgcznie za zgodg wtasciwego cztonka Zarzadu wydang indywidualnie, odrebnie dla
kazdego przypadku jednorazowo. Ten sam tryb obowigzuje w przypadku przenoszenia
niezabezpieczonych danych poza teren przedsiebiorstwa na nosnikach elektronicznych
(pendrive, nosniki CD, etc.).

6.L.gczenie sie z siedziby przedsiebiorstwa Spétki lub innych jej lokali przy uzyciu sprzetu,
taczy, sieci Spotki z siecig Internet, pocztg elektroniczng, innymi sieciami lub uzytkownikami
jest dozwolone wytgcznie w zakresie, w miejscach i przy uzyciu sprzetu zintegrowanego
Spotki na ktory jest stata autoryzacja lub wydat na to zgode wtasciwy czionek Zarzgdu
Spdiki. Korzystanie z systemu informatycznego przedsigbiorstwa w celach prywatnych jest
niedozwolone.

7.Kazdorazowe zalogowanie sie, wejscie do sieci wewnetrznej Spofki, wyjscie z niej na
zewnatrz, instalowanie programow, wprowadzanie danych z dyskow lub dyskietek musi by¢
poprzedzone sprawdzeniem i zapewnieniem, Ze jest zainstalowany i dziata odpowiedni
program antywirusowy zabezpieczajacy urzadzenia i sieci Spotki oraz dane przed utratg lub
uszkodzeniem. Kazdy przypadek wykrycia lub podejrzenia obecnosci ,wirusa” nalezy
zgtasza¢ odpowiednim stuzbom informatycznym (tu : )-

8. W przedsigbiorstwie stosuje sie nastepujgce kategorie sSrodkéw zabezpieczen danych:

- zabezpieczenia fizyczne, w tym sposob i miejsce przechowywania elektronicznych
nosnikéw informaciji/danych, kopii zapasowych,



- zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej,

- zabezpieczenia informatyczne, ktére szczegbétowo okresla odrebny dokument w postaci
Regulaminu/procedury/polityki bezpieczenstwa informatycznego w Spotce,

- zabezpieczenia organizacyjne, w tym wykonywanie okresowych przeglagdow i konserwacji
systemu informatycznego oraz nosnikéw informacji/danych (w tym tradycyjnych), jak rowniez
ich likwidacii.

9. W ramach zabezpieczenia danych ochronie w przedsiebiorstwie podlegaja:

- infrastruktura informatyczna, w tym sprzet komputerowy, serwery, komputery osobiste
(laptopy), drukarki i inne urzgdzenia zewnetrzne,

- oprogramowanie, w tym kody zrodtowe, programy, systemy operacyjne, narzedzia
programowe,

- dane zapisane na dyskach i dane podlegajgce przetwarzaniu w systemie informatycznym,

- hasta uzytkownikdéw, ktore powinny by¢ okresowo zmieniane i przechowywane w formie
zaszyfrowanej,

- pliki dziennych operacji systemowych i baz danych, kopie zapasowe i archiwa,
- uzytkownicy i administratorzy obstugujgcy i uzywajgcy system,

- dokumentacja — zawierajgca dane systemu, techniczna,

- wydruki,

- zwigzana z przetwarzaniem danych dokumentacja papierowa, z ktérej dane sg
wprowadzane do systemu informatycznego albo funkcjonujg niezaleznie od niego.

10. W systemie informatycznym przedsiebiorstwa obowigzujg zabezpieczenia na poziomie
wysokim z uwzglednieniem przepisow Rozporzgdzenia MSWIA z dnia 29 kwietnia 2004 r. w
sprawie dokumentaciji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz.U. 2004 Nr 100, poz. 1024), Rozporzgdzenia Ministra
administracji i cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadah w
celu zapewniania przestrzegania przepisow o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz.U. z 2015 r. poz. 745) i Rozporzadzenia
Ministra administracji i cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia
przez administratora bezpieczenstwa informaciji rejestru zbioréw danych (Dz.U. z 2015 r.
poz. 719).

11. Podstawowymi stosowanymi srodkami zabezpieczania danych w systemie
informatycznym przedsiebiorstwa sa:

- hasta dostepu do systemu,
- hasta dostepu do aplikaciji,

- wygaszacze ekranu,



- stopniowanie uprawnien,

- stosowanie kilku technik/narzedzi ochrony antywirusowej, w tym oprogramowania
antywirusowego, systemu typu firewall, odpowiedniej konfiguraciji i aktualizacji uzywanych
programow,

- okresowe archiwizowanie danych na wypadek awarii (kopie zapasowe) wraz z cyklicznym
audytem co do mozliwosci odtworzenia danych.

VI. Organizowanie posiedzen Zarzadu, Rady Nadzorczej oraz Zgromadzenia
Wspolnikow (dotyczy spotek prawa handlowego).

1. Cztonek Zarzadu odpowiedzialny w Spétce za ochrone informacji chronionych oznacza
jakie sprawy rozpatrywane przez Zarzad zawierajg informacje chronione i jakie dokumenty,
uchwaty, protokoty zostang uznane za objete ochrong ze wzgledu na objecie tajemnicg w
Spotce.

1.1.Materiaty na posiedzenie Zarzadu, Rady Nadzorczej lub Zgromadzenia Wspdlnikéw
stanowigce informacje chronione do czasu publikacji sg sporzgdzane, oznaczane i
przechowywane oddzielnie w trybie wtasciwym dla takich informaciji.

1.2.W porzgdku obrad oznacza sig, ktore z punktéw porzgdku obrad zawierajg informacje
chronione i obrady bedg sie odbywac¢ z wytgczeniem jawnosci.

1.3.Wiasciwe czesci protokotu, o ile zawierajg informacje chronione, sg obejmowane
poufnoscig i ogdlnie dostepny moze by¢ jedynie wyciag z protokotu obejmujacy catosé obrad
z pominieciem zagadnien i tresci objetych poufnoscig z zaznaczeniem tego faktu.

1.4.Akta Zarzadu obejmujgce protokoty z posiedzen Zarzadu sg w catosci uznane za
informacje chronione i moga by¢ udostepniane wytgcznie Radzie Nadzorczej i panstwowym
organom kontroli chyba, ze Zarzad podejmie decyzje o upublicznieniu.

2. W posiedzeniach Zarzgdu, Rady Nadzorczej, zwanych dalej posiedzeniami, na ktorych
majg by¢ omawiane zagadnienia stanowigce informacje chronione mogg bra¢ udziat
wytgcznie osoby upowaznione do dostepu do informaciji, ktére beda przedmiotem obrad.

2.1. Za ochrone informaciji w zakresie organizacyjnego przygotowania posiedzen oraz w
zakresie ich dokumentowania odpowiedzialny jest Petnomocnik Zarzgdu ds. ochrony
informaciji i bezpieczenstwa informatycznego.

2.2. Uczestnikom posiedzenia przekazuje sie wytgcznie informacje niezbedne, a
przewodniczgcy posiedzenia w porozumieniu z zastrzega sprawy, ktorych nie
wolno utrwalac.

2.3. Uczestnikom posiedzenia zapewnia mozliwo$¢ przechowywania
dokumentéw zawierajgcych informacje chronione w przerwach obrad i po ich zakonczeniu.

2.4. Po zakonczeniu posiedzenia uczestnicy zobowigzani sg przekazywa¢ dokumenty
zawierajgce informacje chronione




1.

Tasma magnetofonowa, magnetowidowa itp., z zarejestrowanym zapisem z przebiegu
posiedzenia, powinna by¢ opieczetowana i przechowywana jako objeta ochrong na
podstawie postanowien Regulaminu w zakresie ochrony informac;ji.

3.1. wyraza pisemng zgode w przypadku koniecznosci odtworzenia zapisu z
przebiegu posiedzenia.

3.2.Skasowania zapisu lub zniszczenia taSmy dokonuje sie na podstawie decyz;ji

VII. Kontrola i nadzér

Jakiekolwiek podejrzenie naruszenia bezpieczehstwa informatycznego w przedsiebiorstwie
podlega niezwtocznemu zgtoszeniu (powiadomieniu) ustnie lub za posrednictwem poczty
elektronicznej do Zarzadu Spofki.

1.Kontrola instytucjonalna

1.1. Kontrole instytucjonalng sprawujg cztonkowie Kierownictwa wedtug kompetencji w
zakresie spraw, ktore sg im powierzane do prowadzenia i odpowiedzialno$ci oraz
wyznaczeni pracownicy, o ktérych mowa w pkt.4.5. cz. IV Regulaminu.

1.2. - (lub osoba przez niego wyznaczona) zobowigzany jest dokonywac biezgcej
kontroli stanu zabezpieczenia informacji chronionych, a zwtaszcza obiegu, przechowywania
dokumentéw i materiatdw zawierajgcych informacje niejawne.

1.3. zobowigzany jest co najmniej raz w roku, nie pézniej niz do 31 stycznia,
powotac¢ komisje sposrod pracownikéw upowaznionych do dostepu do chronionych
informaciji - celem przeprowadzenia kontroli stanu ochrony, w tym gtéwnie w zakresie
prawidtowego stosowania i przestrzegania postanowien Regulaminu.

1.4. Kontrole dorazne w zakresie ochrony moze przeprowadzi¢ kazdy cztonek Kierownictwa.

1.5. Komisja po przeprowadzeniu szczegotowej kontroli zobowigzana jest w terminie nie
pozniej niz do 31 marca sporzadzi¢ protokdt, ktoéry przedstawia do zatwierdzenia
Przedsiebiorcy/ Dyrektorowi Naczelnemu Zarzadowi*.

1.6. W przypadku stwierdzenia jakichkolwiek uchybien podlegajg one usunieciu w terminie
wyznaczonym przez

1.7. Przeprowadzenie kontroli stanu ochrony informacji (audyt bezpieczenstwa
informatycznego) moze nastgpi¢ w kazdym czasie z inicjatywy Zarzadu.

1.8. Kontrole stanu ochrony informaciji, o ktérych mowa wyzej, nie uchybiajg uprawnieniom
Przedsiebiorcy lub organow nadzoru w tym wzgledzie.



2. Kontrola funkcjonalna

2.1. Kontrole funkcjonalng sprawujg wszyscy kierownicy jednostek organizacyjnych zgodnie
ze swoimi zakresami obowigzkdéw w ramach biezgcego nadzoru.

2.2. Niezaleznie od obowigzkow w nadzorze, o ktérych mowa wyzej, kontrole funkcjonalng
sprawuja:

- w zakresie spraw pracowniczych, ochrony dobr osobistych, prywatnosci i danych
osobowych X

- w zakresie tajemnicy skarbowej, statystycznej i bankowej ;

- w zakresie tajemnicy przedsiebiorstwa (przemystowej, handlowej, organizacyjnej) i
korporacyjnej

2.3. Fakt przeprowadzenia kontroli powinien by¢ stwierdzony co najmniej wzmiankg i
podpisem na dokumencie, a w przypadku koniecznym sporzgdzony protokot.

2.4. W ramach kontroli funkcjonalnej moze by¢ dokonywana zmiana kwalifikacji ochrony, o
czym nalezy powiadomi¢ witasciwego Kierownika/ Dyrektora/ Przedsiebiorce, ktéry moze
wyrazi¢ sprzeciw w tym zakresie.

3. Odpowiedzialnosc¢ i kary

3.1. Naruszenie obowigzkéw wynikajgcych z niniejszego Regulaminu oraz umowy zawartej z
pracownikiem, stanowi razgce naruszenie obowigzkéw pracowniczych i bedzie upowazniaé
Przedsiebiorce do dochodzenia naprawienia szkody majgtkowej albo zaptaty kary pienieznej
zgodnie z Regulaminem pracy lub kary umownej w przypadku uméw cywilno-prawnych w
wysokosci

VIIl. Wprowadzenie Regulaminu

1. Regulamin zostat przyjety za uchwata/ zarzagdzeniem/ postanowieniem* nr z
dnia Przedsiebiorcy/ Dyrektora Zarzadu* Spofki i obowigzuje od dnia

2. Do dnia wejscia w zycie Regulaminu dyrektorzy, prokurenci i kierownicy komoérek
organizacyjnych wprowadzg oznaczenia akt, dokumentéw, zbioréw danych wiasciwymi
oznaczeniami i powierzg prowadzenie konkretnym pracownikom.

3. Do dnia kierownicy komorek organizacyjnych w zakresie podlegtych
pracownikow, a Dyrektorzy i prokurenci w zakresie podlegtych im kierownikdw wystgpig do
Przedsigbiorcy/ Dyrektora Naczelnego/ Zarzadu *o przyznanie dostepu imiennie
wskazanym osobom do konkretnych informacji i wydanie upowaznien.

4. Wykonanie obowigzkéw zwigzanych z zastosowaniem Regulaminu i nadzér w tym
zakresie powierza sie (odpowiedzialny cztonek Kierownictwa).
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